MyNet-Anleitung

Anleitung zur

- Aktivierung BKS Security App
- Ersteinstieg

- Verwaltung

Ihre personliche Verfigernummer:

[ } BKS Bank

o~ N —

Unser Herz schlagt flir lhre Wiinsche. www.bks.at







MyNet

Sehr geehrte Kundin, sehr geehrter Kunde,

wir freuen uns, dass Sie sich fur MyNet (Internetbanking) der BKS Bank entschieden haben.
Mit MyNet erledigen Sie samtliche Zahlungen, SEPA- und Non-SEPA-Uberweisungen,
EigenUbertrage per Drag&Drop, Dauerauftrage, Empfangerdatenspeicherung und
Finanzamtszahlungen.

Gestalten Sie |hr ganz personliches MyNet: Stellen Sie detaillierte UmsatzUbersichten
individuell zusammen, die Suchfunktion nach Gutschriften, Belastungen und Stichworten
innerhalb des Uberweisungstexts in einem selbst definierbaren Zeitraum hilft Innen dabei.
Schalten Sie Ihre Maestro Karte fur Auslandsreisen frei, oder erhéhen Sie |hr Kartenlimit -
bei Verlust lhrer Karte konnen Sie diese auch selbst sperren.

Auch fur den Wertpapier-Bereich stehen lhnen umfangreiche Moglichkeiten, wie zum
Beispiel Beobachten oder Handeln von einzelnen Wertpapier-Positionen, zur Verfugung.
Unser standig wachsender Online-Shop bietet Innen verschiedene online abschlieRbare
Produkte.

BKS Security

Fur den sicheren Login und fir Transaktionen nutzen wir eine Authentifizierung (Security App),
die sicherstellt, dass wirklich nur Sie Transaktionen in MyNet durchftiihren konnen.

Usability

- Sie nutzen mehrere Smartphones und Tablets? Jetzt konnen Sie mehrere Gerate zu lhrem
Internetbanking verknupfen. Bei jeder Transaktion konnen Sie entscheiden, auf welchem Gerat
Sie die Freigabe erteilen.

- Ideal fur Paare & Familien. Familienmitglieder konnen gemeinsam ein Smartphone oder
Tablet nutzen, um eine Freigabe zu erteilen, abgesichert jeweils mit einer eigenen PIN/FacelD/
Fingerprint.

- Einfach, schnell und sicher Transaktionen durchflhren, bequem per Smartphone oder Tablet.

Sicherheit

Doppelte Sicherheit durch zwei getrennte Komponenten.

- Technische Bindung von BKS Security an |hr Smartphone und Ihre Verfligernummer
(Faktor Besitz).

- Sicherer Zugriff auf BKS Security mit frei wahlbarem PIN-Code (Faktor Wissen).

Regulatorische Vorgabe

Diese zwei voneinander unabhangigen Komponenten der Security App bilden gemeinsam eine
echte 2-Faktor-Authentifizierung nach Vorgaben der PSD 2 (Payments Service Directive 2), RTS
(Regulatory Technical Standards) und SCA (Strong Customer Authentication).

Viel Spalt mit MyNet wiinscht Ihre BKS Bank.



Aktivierung
der BKS Security App

BKS Security ist ein sicheres Verfahren, um Transaktionen in MyNet (Internetbanking) und
der BKS Bank App zu unterzeichnen.

Um die BKS Security Desktopversion nutzen zu kénnen, gehen Sie auf https://www.bks.at/
security-app. Laden Sie unter dem MenUpunkt ,Download” die BKS Security PC Version fur
Windows/Mac herunter.

Wenn Sie die BKS Security App (Smartphone/Tablet) nutzen mochten, gehen Sie wie folgt vor:

Schritt 1:
Laden Sie sich die App ,BKS Security“ aus dem jeweiligen App Store (IOS, Android) auf Ihr
mobiles Endgerat herunter.

Android:
Offnen Sie den Google Play Store (A) auf Ihrem mobilen Gerat und geben Sie bei der Suche
BKS Security ein (B) und laden Sie sich die BKS Security App (C) herunter.
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Apple:
Offnen Sie den App Store (A) auf lhrem mobilen Gerat und geben Sie bei der Suche BKS
Security ein (B) und laden Sie sich die BKS Security App (C) herunter.
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Huawei:
Offnen Sie die AppGallery(A) auf lhrem mobilen Gerat und geben Sie bei der Suche BKS
Security ein (B) und laden Sie sich die BKS Security App (C) herunter.
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Aktivierung
der BKS Security App

Schritt 2:
Starten Sie die App auf lhrem Smartphone/Tablet.

Schritt 3:
Hierfur benodtigen Sie folgende Unterlagen:

- Ihre personliche Verfugernummer (diese finden Sie auf der ersten Seite dieser
Anleitung oder in lhrem MyNet-Vertrag unter Punkt 2.1)

- QR Code fur die Aktivierung von BKS Security

- BKS Security App

BKS Bank BKS Bank

Rahmenvertrag MyNet

it Aktivierung BKS Security

BKS

BKS Security App

MyNet-Vertrag QR Code fur die
Aktivierung
von BKS Security

BKS Bank
Scannen Sie den QR Code, welchen Sie von lhrem

Betreuer beim Abschluss von lhrem MyNet bekommen
haben, mit der Security App, um diese zu aktivieren, oder
schalten Sie Ihr Smartphone mittels Aktivierungscode,
welcher sich unterhalb des QR Codes befindet, frei.

| Schwierigkeiten beim Einscannen des QR-Codes?

MANUELL VERSUCHEN




Aktivierung
der BKS Security App

Schritt 4a:
Legen Sie bitte eine PIN fur die BKS Security App fest.

BKS Bank

Neue PIN

PIN darf nicht leer sein.
Mindestens 4 Zahlen

AKTIVIEREN

Schritt 4b:
Alternativ konnen Sie neben einer PIN
auch noch Fingerprint und Face-1D verwenden.

Face-ID

Bitte benutzen Sie die Face-ID zur Aktivierung.

Abbrechen Ermdglichen




Aktivierung
der BKS Security App

Schritt 5:
Die BKS Security App wurde erfolgreich aktiviert. Sie kdnnen nun in MyNet
und in der BKS Bank App Autorisierungen vornehmen.

BKS Bank
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Erfolgreich

Die Aktivierung war erfolgreich.

Es ist auch moglich, die BKS Security App auf mehreren Geraten (Smartphone/Tablet)

zu installieren. Bei jeder Transaktion kénnen Sie entscheiden, mit welchem Geréat Sie die
Aktion durchfiihren mochten. Sie mussen nur auf jedem Gerat die Aktivierung (siehe oben)
der BKS Security App durchfiihren. Nahere Informationen finden Sie unter dem Punkt
Verwaltung BKS Security hinzuftuigen®.

Starten Sie nun die Erstanmeldung unter www.bksbank-online.at.
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Ihre Anmeldung geschieht Gber gesicherte

Garmin Pay
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Informationen
zum Ersteinstieg

Schritt 1:
Gehen Sie auf www.bksbank-online.at und klicken Sie dort auf den Button ,Erstanmeldung”.

Schritt 2:
Bitte geben Sie bei Punkt 1 Ihre Verfugernummer ein. Diese finden Sie auf der ersten Seite
dieser Anleitung oder in Ihrem MyNet-Vertrag unter Punkt 2.1.

Erstanmeldung ®
n Verfiigernummer Geben Sie firr eine Erstanmeldung Ihre Verfiigernummer ein.

Schritt 3:
Wahlen Sie bitte ein Gerat aus (auf dem Sie bereits die BKS Security App installiert haben)
und klicken Sie auf ,Mit App unterzeichnen®.

Mit App unterzeichnen Bitte bestatigen Sie die Erstanmeldung in der Security Apa

Sie bekommen jetzt eine Benachrichtigung auf |hr ausgewahltes Gerat (Smartphone/Tablet).
Bitte 6ffnen Sie die BKS Security App. Geben Sie lhre definierte PIN fur die BKS Security App
ein, oder verwenden Sie Fingerprint/Face-ID.

BKS Bank

— BKS Bank
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Sichere Verbindung

Ea

Sobald es eine freizugebene Aktion gibt, finden Sie
diese hier.

Die BKS Security App
ist jetzt fur Anfragen
| bereit.




Informationen
zum Ersteinstieg

Nun sehen Sie auf Ihrem Bildschirm die Anfrage/Aktion, die Sie in MyNet durchfiihren mochten.
Um die Anfrage/Aktion in MyNet durchfiihren zu kénnen, klicken Sie bitte auf das griine Hakchen.

BKS Bank
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Bestatigung PIN
Verifizierung lhrer Banking-Nummer BEStéflgen Sle dle PIN, dle
Bitte bestétigen Sie die Verifizierung Ihrer { bei der Erstanmeldung des Intermet-

Verfligernummer des Internetbanking.

bankings generiert wurde.

289 Sekunden zu akzeptieren.

Nun kommen Sie zu Punkt 3 bei der Erstanmeldung

0 @ i in lhrem MyNet.

Schritt 4:

Bitte legen Sie sich nun eine PIN fur MyNet fest. Sie kdnnen entweder die vorgeschlagene PIN
Ubemehmen (hierfuir klicken Sie bitte auf ,Mit App unterzeichnen®) oder die vorgeschlagene
PIN durch eine selbstgewahlte PIN ersetzen, danach klicken Sie auf ,Mit App unterzeichnen”.

PIN-Festlegung

- Ubernehmen Sie die vorgeschlagene PIN oder legen Sie eine
Pin-Code festlegen PN Mit App unterzeichnen neue PIN fest.

- Die neue PIN muss aus mindestens 4 bis maximal 20 Zeichen
bestehen (Leerstellen und Sonderzeichen sind erlaubt).
- Bestatigen Sie bitte danach die neue PIN.

Gehen Sie jetzt wieder in Ihre BKS Security App und geben die Anfrage dort mit dem grinen
Hakchen frei.

Schritt 5:
Sie haben die Erstanmeldung erfolgreich abgeschlossen. Klicken Sie nun auf ,Login” und
starten Sie |hr MyNet.




Verwaltung der BKS Security App
bei mehreren Endgeraten

Sie konnen selbst ein neues mobiles Gerat fur die BKS Security App hinzufligen. Der Vorgang
ist einfach und sicher: Der erforderliche QR-Code wird auf Ihr bestehendes, bereits registriertes
Gerat gesendet. Damit wird sichergestellt, dass nur autorisierte Personen Anderungen
vomehmen kénnen. Bitte beachten Sie, dass mit dieser Funktion ausschliellich mobile Gerate
hinzugefligt werden konnen.

Falls Sie Unterstitzung bendétigen, wenden Sie sich bitte an Ihren Kundenbetreuer oder das
KundenService-Center unter Tel. +43 463 5858-640.

Neues Gerat im Portal hinzufiigen

(BKS Bank 0 = = = = =

Meine BKSBank  Finanzibersicht  Auftrape 8 Archiv. - Werpapiere  Onlfine-Shop  Kommunikation

Einstallungan

“ ( Fuaifach } ( Weripapian: ) ( Framdbank-inatikuia )

Adress- und Kontakidaten

2 Admezs andam

PIN-Yenwaltung

» PIN . Gik fur alks Perale Lagan: Sia gina naua PIN fest (420 bellabigs Zaickan) PIN dngern

ALCrEierUIngSsvertanen
»  Laptop IR B alks Panale aKti Letzte Anderunyg 15,0125

Ps s Garan hrzuligsn

-

Gehen Sie im Portal auf Einstellungen und wahlen Sie neues Gerat hinzufligen
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Vergeben Sie eine Geratebezeichnung und wahlen Sie ,Mit der App unterzeichnen®.
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BKS Bank

Neues Autorisierungsgerat (Security App)

Sie mochten ein neues Gerat (Smartphone, Tablet
oder PC) zum Autorisieren |hrer Uberweisungen
hinzufligen. Bestatigen Sie das Hinzufligen oder
lehnen die Anfrage ab, sofern das Hinzufligen nicht
erwiinscht ist.

Achtung

Wenn Sie das Hinzufligen eines neuen Geréts nicht
in Auftrag gegeben haben, melden Sie sich
umgehend bei der Internetbanking-Hotline, da es
sich um einen potentiellen Betrugsversuch handeln
kénnte.

297 Sekunden zu akzeptieren.

12:51

- BKS Bank

BKS Bank

Aktivierungscode

Dieser QR-Code ermbglicht die einmalige
Aktivierung der BKS Security App auf einem
anderen Gerit

oLo
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Schlieen

Geben Sie den Vorgang
mit dem bestehenden
Autorisierungsgerat in der
BKS Security App frei.

Scannen Sie den QR-Code, der in der BKS Security
App angezeigt wird mit lhrem neuen mobilen
Freigabegerat. Dann geben Sie lhre Verfligernummer
ein und legen eine PIN fur die BKS Security App fest.

Falls Sie Unterstltzung bendtigen, wenden Sie
sich bitte an lhren Kundenbetreuer oder das
KundenService-Center unter Tel. +43 463 5858-640.



Neues Gerat in der App hinzufiligen
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E:]] Auftragsstatus
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Wertpapiere

FE Order

[ Orderbuch
Service

@ Finanzplaner

E& Kartenverwaltung
= Online-Shop

B Postfach

M, Push-Nachrichten
B News

[®] wahrungsrechiner

A8 Kontakt & Feedback

a Einstellungen

@) FAQs & Impressum

Backend-Auswahl

Einstellungen

(Face 1D aktivieren

Hier kinnen Sie die Gesichtserkennung thres
Geréts verwenden,

(Bildsc hirmsperre

Bildschirmaperre baim Zurlickkehren zur App aus dem
Hintergrund

“(\Em pféngerdaten bearbeiten

arschatfen Sie sich einen Uberblick Uber Ihre gespeicharten
Empfingerdaten. Sie haben die Maglichkeit vorhandene
Empfanger zu bearbeiten bzw. zu loschen.

g K ™
\Secumy App » )

Die Security App it ain sicheres Verfahren um Transaktionen
im Internetbanking der BKS Bank und der BKS App zu
unterzeichnen. Hier finden Sie die Ubersicht lhrer Gerdte

e

| Kontaktdatenaktualisierung
N

Hier kiinnen Sie lhra peronlichen Kontaktdaten bearbeiten

Gehen Sie in der BKS Banking App unter Einstellungen und wahlen Sie den Punkt Security App.
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o . rechts auf das +, hier
eiathinzuiigen vergeben Sie den

Urn ein weiteres Autorisierungsgerat (Smart-
phone/Tablet) hinzuzufiigen, erfassen Sie eine

Geratenamen und
Gerdtebezeichnung und geben diese mittels .
einem bestehenden Autorisierungsgerét frei. geben Sle den vorgang

Installieren Sie die BKS Security App auf dem

neuen Endgerdt und scannen mit der BKS mlt dem beStehenden

Security App den QR Code ein oder erfassen

manuel den Klarcode. Autorisierungsgerat in
Hinweis: Das erste Autorisierungsgerat kann der BKS Secuﬂty App

nur im Internetbanking der BKS Bank in den .
Einstellungen aktiviert werden. frei.
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Gerateverwaltung

Schlieen

o Laptop

Mehr Infos zur BKS Security App finden Sie auf
der BKS Website.

Geratebezeichnung (max. 32 Zeichen)

Handy

Autorisieren mit

Bitte Auftrag in Security App freigeben!

In App freigeben

aekauk Geben Sie den Vorgang mit dem bestehenden

BKS Bank Autorisierungsgerat in der BKS Security App frei.

Neues Autorisierungsgerat (Security App)

Sie mochten ein neues Gerat (Smartphone, Tablet
oder PC) zum Autorisieren Ihrer Uberweisungen
hinzufiigen. Bestéatigen Sie das Hinzufligen oder
lehnen die Anfrage ab, sofern das Hinzufiigen nicht
erwiinscht ist.

Achtung

Wenn Sie das Hinzufiigen eines neuen Geréts nicht
in Auftrag gegeben haben, melden Sie sich
umgehend bei der Internetbanking-Hotline, da es
sich um einen potentiellen Betrugsversuch handeln
kénnte.

297 Sekunden zu akzeptieren.
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BKS Bank Gerat hinzufiigen

Um ein weiteres Autorisierungsgerat (Smart-
phone/Tablet) hinzuzufiigen, erfassen Sie gine
Gerdtebezeichnung und geben diese mittels
einem bestehenden Autorisierungsgerat frei,
Installieren Sie die BKS Security App auf dem
Dieser QR-Code ermaglicht die einmalige ! neuen Endgerét und scannen mit der BKS
::;'::::gi;fr B Sec PRt Ee Security App den QR Code ein oder erfassen
manuell den Klarcode.

Hinweis: Das erste Autorisierungsgerat kann
nur im Internetbanking der BKS Bank in den
Einstellungen aktiviert werden.

Aktivierungscode

Mehr Infos zur BKS Security App finden Sie auf
der BKS Website.

L]
[
Geratebezeichnung (max. 32 Zeichen)
] Handy

Sie haben erfolgreich den Aktivierungscode fiir
das Hinzufligen eines neusn Security Gerates
erstellt. Scannen Sie diesen Aktivierungscade
mit dem neuen Gerat im Aktivierungsprozess
der Security App ab, um das Gerét zu lhrem
Verfiiger zu verkniipfen. Bitte beachten Sie, dass
es eventuell einen erneuten Login in der Banking
App bendtigt, damit das neu hinzugeflgte Gerat
angezeigt wird

Scannen Sie den QR-Code, der in der BKS Security App angezeigt wird mit Ihrem neuen mobilen
Freigabegerat. Dann geben Sie lhre VerfUgernummer ein und legen eine PIN fUr die
BKS Security App fest.

Falls Sie Unterstitzung bendétigen, wenden Sie sich bitte an Ihren Kundenbetreuer oder das
KundenService-Center unter Tel. +43 463 5858-640.






BKS Bank AG
St. Veiter Ring 43
9020 Klagenfurt

T: (0463) 5858-640
E: online@bks.at
www.bks.at

Wir sind germne fur lhre Fragen da: Mo — Fr von 07.00 bis 19.00 Uhr
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